Утилиты для родительского контроля за посещаемыми детьми сайтами

Мы и не думали никогда, что воспитание ребенка будет сопряжено с опасностями, таящимися в интернете. Раньше было просто: получил двойку – отец хмур, как грозовые тучи, ударил девочку во дворе – мать читает нотации о высоких нравах. Жизненных ситуаций, где ребенок способен нашкодить, множество, но тут, откуда не возьмись, добавилась еще одна проблема – детишки полезли в интернет. А там их ждет множество опасностей, о которых они сами, скорее всего, даже и не подозревают. 

Программы родительского контроля предназначены, в первую очередь, для создания ограничений ребенку, они призваны обеспечить его безопасность, оградить от того, что, возможно, ему еще рано знать и видеть. Одна из основных задач приложений – создание фильтра web-сайтов. Все очень просто: на одни страницы заходить можно, на другие – нельзя. Как осуществляется подобный контроль? Обычно предлагается два варианта ограничений. 

Приложение работает с базой данных, где содержатся сайты для взрослых. Крайне желательно, чтобы список регулярно обновлялся через интернет, иначе появление новых ресурсов быстро сделает защиту неактуальной. Администратор или, в данном случае, родители могут расширять черный список сайтов на свое усмотрение. 

Довольно часто применяется более жесткий способ контроля – создание белого списка. Ребенок может посещать только те web-сайты, которые ему разрешили родители. Минус подобного контроля заключается в чрезмерной строгости, можно даже сказать, в жестокости. Пустили дочь за компьютер, а сайт с описаниями технических характеристик кукол не включили в белый список. Девочка в слезах. Подружки давно хвастаются новинками кукольного мира, а ребенок даже не в курсе, о чем вообще сверстники ведут разговор, интернета-то нормального нет. Зато не надо автоматически обновлять списки, актуальность со временем практически не теряется. 

Еще один способ родительского контроля заключается в фильтрации сайтов по их содержимому. Вы задаете набор ключевых слов, и если что-либо из их списка обнаруживается на web-странице, то она не открывается. Родителям, возможно, придется отбросить прочь страх и стыд, самостоятельно вписывая мат, пошлости, уголовщину и прочие вещи, запрещенные для ребенка. 

Обеспечение безопасности ребенка за компьютером заключается не только в ограничении доступа к web-сайтам. Есть еще одна, если так можно выразиться, группа риска – это программы обмена мгновенными сообщениями. Ребенок наивен, он можно нечаянно рассказать незнакомцу ваши личные данные. Злоумышленники хитры, они прикидываются ровесниками, невзначай задают каверзные вопросы. Напрашивается и вторая опасность – собеседники ребенка могут научить его, в лучшем случае, мелким пакостям, а о примерах серьезных бед лучше даже не вспоминать. Некоторые программы родительского контроля способны производить анализ информации, отправляемой с компьютера. Если в ней встречаются некие ключевые слова, например, адрес, номер школы или телефона, то происходит блокировка отправки сообщения. 

В вашей семье один ребенок или несколько детей, есть компьютер, подключенный к интернету. Как обезопасить младшее поколение от негативных последствий пребывания в Сети? Первое, что сразу напрашивается – компьютер не должен стоять в детской комнате. Лучше всего, если он будет в зале, где кто-нибудь родителей сможет постоянно следить за тем, чем занимается ребенок. В противном случае, он запрется в комнате, и вы даже, возможно, не догадаетесь, что чадом скачано несколько фильмов эротического содержания, а в местном чате ему рассказали, как самому делать петарды. 

Как бы банально это не звучало, но все решает воспитание. Ребенку надо показать интернет, заинтересовать полезными, с вашей точки зрения, сайтами, объяснить, что можно делать, а что нельзя. Нельзя соглашаться на встречи с незнакомыми людьми, нельзя сообщать личные данные, нельзя самостоятельно совершать покупки в сетевых магазинах. Ну а вместо нравоучений сыну «не смотри на голых женщин», уместней воспользоваться специальными программными продуктами, которые закроют ему доступ к взрослым ресурсам. О подобных приложениях и пойдет речь далее.
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Crawler Parental Control 1.1

Официальный сайт: www.crawlerparental.com
Размер: 5836 КБ
Цена: бесплатный
Русский интерфейс: нет
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Окно конфигурирования Crawler Parental Control

Crawler Parental Control предлагает целый комплекс мер по контролю над ребенком, проводящим время за компьютером, пользующимся интернетом. Программа содержит в своем составе панели для браузеров Internet Explorer и Mozilla Firefox, которые автоматически устанавливаются во время инсталляции продукта. Эти панели не имеют прямого отношения к родительскому контролю, выполняя сервисные, рекламные функции. 

Первый запуск программы сопровождается настройкой учетной записи администратора. Вы указываете пароль, который будут спрашивать для открытия диалогового окна настроек приложения. Указывается e-mail, на который можно будет отправить пароль в случае проявлений симптомов склероза. Письмо в любом случае отправляется, видимо, с целью проверить работоспособность ящика. 

Управление правами осуществляется на основе учетных записей Windows. Вы можете добавлять новых пользователей в систему. Сначала указывается имя, текстовое описание. Затем вы указываете пароль, под которым пользователь будет заходить в Windows. На следующем этапе выбирается тип пользователя. Restricted User может открывать и сохранять документы, но не имеет прав для установки приложений. Standard User может менять многие программные параметры, но только в том случае, если они не затрагивают системные файлы Windows. Administrator имеет неограниченные права. 

Далее вам необходимо выбрать один из пяти вариантов уровня родительского контроля. В дальнейшем, можно будет корректировать данные сюжетные программы. Для детей младше 10 лет предлагается запретить посещение взрослых сайтов, наблюдение насилия, чтение матерщины. Маленькие детишки могут работать за компьютером только несколько часов в день после обеда. Они также сильно стеснены в системных правах. Ребенок подрос, ему от 10 до 14 лет. Лимит времени возрастает, можно использовать компьютер продолжительное время, но также, только после обеда. Системные ограничения присутствуют, но они уже не столь строги. Ребенку от 15 до 18 лет все еще нельзя смотреть порно, насилие и слушать мат, но уже в системных правах ограничений нет. Наконец-то, дочь научилась пользоваться компьютером. За это она, вдобавок, может сидеть за ним хоть целый день. Но только днем, ночью нельзя. 

Кроме того, программа поддерживает еще два режима. Spy Mode не накладывает никаких ограничений на ребенка. Делай, что хочешь. Но все действия запоминаются, заносятся в отчет. Родители видят, что конкретно делал ребенок за компьютером, что позволяет корректировать свое воспитание. Последний режим Master не накладывает никаких ограничений и отключает всякую слежку. Полная свобода. 

Как было сказано ранее, правами можно управлять более гибко из группы опций Manage Accounts. Вы можете закрыть порты, используемые почтовыми клиентами, что сделает невозможным переписку ребенка с незнакомыми людьми. Однако необходимо закрыть доступ и на web-сайты почтовых сервисов. Программа предлагает базу запрещенных web-сайтов. Ее корректировать в этом разделе нельзя. Впрочем, имеется возможность указания агрессивности ограничений. Высокая степень защиты дает достойную безопасность, однако повышает риск случайной блокировки полезных ресурсов. Присутствует также сбалансированный и низкий режим защиты. Даже в последнем случае разработчики обещают, что большинство нежелательных сайтов будут запрещены для загрузки и просмотра. 

Далее начинается очень интересное занятие – ручная корректировка списка мата. Ах, как жаль, что программа не адаптирована для русскоязычного интернета! Как хотелось посмотреть на способности авторов приложения в генерировании русских фольклорных ругательств. Но нет, перед нами огромный список английской нецензурной речи, которая не отличается особой выразительностью и блаженной запретностью. Списку слов, отражающих насилие, позавидовал бы любой автор текстов рок-групп, исполняющих death и black. Там ужасы, трупы и чертовщина. Кроме того, присутствует словарь военных и террористических терминов, что также еще рано знать ребенку. 

В следующем разделе опций вы можете корректировать, наконец, базу запрещенных сайтов. Она не содержит масок – только список адресов. По этой причине, список очень велик. Имеется также возможность ручного ввода доверенных сайтов. По умолчанию он пуст. И, наконец, если по время работы в интернете вы вручную заблокируете какой-либо сайт с помощью панели Crawler, то он добавится в список User’s Blocked Websites. 

Программа предлагает гибкие механизмы ограничения времени использования ПК. Во-первых, вы можете устанавливать лимит на общее количество часов, проводимых за компьютером в день, в неделю, в месяц. Кроме того, имеется возможность указания лимитов для каждого дня в неделе отдельно. 

Второй вариант управления временем заключается в работе с календарем. По умолчанию он желтый – то есть, можно работать в любой день. Закрашивая красным цветом, мышью отдельные дни, можно вводить соответствующие запреты. Удержание ее левой кнопки позволяет, фигурально выражаясь, «рисовать» воспрещения. 

Ограничения на время вводятся раздельно для двух составляющих: общая продолжительность пребывания за компьютером и период, проведенный в интернете. В обоих случаях имеется доступ к числовым ограничениям и к календарю. 

Вы можете также осуществлять ограничение системных прав пользователя. Указываются приложения, запуск которых запрещается. Вводятся списки запретных папок. Системные ограничения также затрагивают смену даты и времени, блокировку панели управления, свойств дисплея, поиска, командной строки и многого другого. И, наконец, поддерживается опция скрытия отдельных логических дисков. 

Имеется возможность настройки правил слежки за действиями пользователя. Вы можете составлять отчеты о деятельности ребенка за компьютером, о его сетевой активности, регулярно создавать снимки рабочего стола, запоминать адреса посещенных web-сайтов. 

Сетевая активность считается на основе работы специальных приложений. По умолчанию в список входят браузеры Internet Explorer, Mozilla Firefox и Opera. Вы можете добавлять туда приложения других типов, например, IM-менеджеры. 

Crawler Parental Control предоставляет широкий набор инструментов для родительского контроля, заметно опережая многих платных конкурентов.

К содержанию
KidsControl 2.02

Официальный сайт: www.kidscontrol.ru
Размер: 3614 КБ
Цена: 870руб
Русский интерфейс: есть
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Главное окно KidsControl

Основное назначение KidsControl заключается в ограничении времени, которое ребенок проводит в интернете, а также в блокировании нежелательных сайтов. Программа ставится из того профиля Windows, откуда и будет осуществляться последующее администрирование. Остальные пользователи не смогут управлять работой KidsControl, подчиняясь его ограничениям. Желательно, чтобы установка осуществлялась в профиль с правами администратора. 

Работа с программой осуществляется через ее панель управления. Там вы можете указать список пользователей, кроме вас, кому будет доступна настройка KidsControl. Если вы – папа, почему бы не доверить воспитание и маме тоже. 

Блокировка нежелательных сайтов основывается на каталоге, включенном в состав приложения. Он автоматически обновляется. Каталог содержит несколько категорий – реклама, сайты для взрослых, игровые сообщества, игры, казино, музыкальные сайты, видео и сетевое общение. Первые полгода использования программы это происходит бесплатно, затем необходимо платить по 200руб два раза в год. Помимо каталога, вы можете работать как с черными, так и с белыми списками. Они свободно корректируются администратором приложения. В нем можно использовать стандартные адреса web-сайтов, а также некоторые простые маски, позволяющие сокращать списки, делать их более универсальными. Кроме того, KidsControl позволяет блокировать сайты, на которых встречаются определенные сочетания букв или слов. 

Особенность программы заключается в том, что она не афиширует свое присутствие, ограничивая доступ к интернету. Вместо различных будильников и предупреждений, в случае попытки открыть запрещенный сайт, выводится стандартное окно браузера, говорящее об отсутствии сети. Ребенку будет казаться, что такого сайта вообще не существует или до него просто невозможно достучаться. Не иначе, как обман во имя спасения. 

Имеется возможность блокировки доступа к файлам определенных форматов. Вы можете запретить старт исполняемых файлов, заблокировать доступ к архивам, к музыке, к видео, а также к роликам Macromedia Flash. 

Имеется также возможность указания расписания доступа к компьютеру. Он вводится с помощью календаря. Каждый день поделен на 24 столбца – по числу часов. Зеленым цветом помечены разрешенные клетки, то есть, часы, а красным – запрещенное время. График еженедельный. 

Журнал навигации приложения содержит список сайтов, которые посещал ребенок. Вы можете также создавать ежедневные отчеты в виде log-файлов. В них отображается информация по всем членам семьи, кто какие открывал web-страницы. 

Программа очень компактна, а также практически не замедляет загрузку web-страниц, несмотря на многоуровневый контроль их содержимого. Программа очень легко осваивается, благодаря доступным текстовым подсказкам под многими опциями на русском языке.

К содержанию
ParentalControl Bar 5.22

Официальный сайт: www.parentalcontrolbar.org
Размер: 1472 КБ
Цена: бесплатный
Русский интерфейс: нет
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Рабочее окно Internet Explorer 6 с установленным ParentalControl Bar
ParentalControl Bar не является независимым приложением. Программа представляет собой панели для браузеров Internet Explorer и Mozilla Firefox. В обоих случаях установка происходит в фоновом режиме, без какого-либо диалога с пользователем. На IE обиды нет, с него нет никакого спросу, он и так по неосторожности пользователя любит самостоятельно обвешиваться незнакомыми панельками, но как, позиционируемый как безопасный браузер, Mozilla Firefox мог проспать такую наглость – сказать трудно. 

Во время первого старта вы вводите пароль, а также указываете секретный вопрос и вводите e-mail. Если пароль забудется, то его можно восстановить, выслав письмо на указанный ранее электронный адрес. 

По умолчанию включается родительский режим, никаких ограничений в пользовании браузером нет. Это также означает, что вы можете сразу же начать конфигурирование панели. 

Для того, чтобы открыть редактор настроек, необходимо каждый раз вводить пароль. Это очень неудобно, ведь вы работаете в родительском режиме и, вроде как, и так понятно, кто сидит за компьютером. Но лишняя безопасность, посчитали разработчики, не повредит, если дело касается воспитания детей. 

Управление доступом осуществляется с помощью черных и белых списков. По умолчанию они пусты. Вы можете добавлять текущие открытые страницы в любой из списков, а также редактировать их вручную. 

Программа содержит также базу данных запрещенных сайтов, а также список ключевых слов, которые помогают в блокировке web-страниц по их содержимому. Каталог сайтов поделен на несколько категорий: сексуальные материалы, насилие, матерщина, чаты и форумы и сайты, посещение которых может нанести вред. Какой именно урон – не конкретизируется. 

Родитель переключается в детский режим и пускает за компьютер ребенка. Он пытается открыть запрещенный сайт. Сразу выскакивает окно панели и просьбой ввести пароль. Если его не указать, то в браузере остается пустая страница. 

Вы можете просматривать статистику использования панели, какие конкретно сайты тщетно пытались открыть дети. Возможности приложения на этом исчерпаны. Вы не можете ограничивать время пребывания ребенка за компьютером, а также блокировать доступ к каким-либо ресурсам ПК. Единственное, для чего применяется ParentalControl Bar – это фильтрация нежелательных web-сайтов.

К содержанию
Spector Pro 6.0

Официальный сайт: www.spectorsoft.com
Размер: 4029 КБ
Цена: $99.95
Русский интерфейс: нет
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Главное окно Spector Pro

Spector Pro можно назвать типичным коммерческим продуктом, предоставляющим комплексное решение проблем, связанных с родительским контролем. На официальной странице проекта красочно описываются возможности приложения. Яркая flash-анимация используется для того, чтобы наглядно показать, что умеет делать программа. На специальной странице собраны цитаты из отзывов о приложении. Журналисты буквально в восторге от Spector Pro – все тщательно контролируется, дети растут под присмотром, папы и мамы спокойны за их моральный облик, зрение и осанку. 

Программа может устанавливаться в скрытом режиме. Это означает, что ее присутствия сразу никто не заметит. Из браузеров удаляются упоминания о загрузке приложения, в стартовом меню нет новых пунктов. Программа вызывается с помощью специального сочетания клавиш, где спрашивается пароль. 

Контроль поделен на несколько групп. Первая из них заключается в регулярном создании и запоминании снимков экрана. Интервал по умолчанию равен 30 секундам. 

Вторая группа контроля позволяет запоминать все беседы, которые ведутся с помощью клиентов обмена мгновенными сообщениями. В настройках указываются прослушиваемые порты, типы протоколов. Поддерживается IRC, MSN, AIM/ICQ, AOL, Yahoo и XMPP (Jabber). 

Далее вы можете запоминать сайты, которые посещает ребенок. Поддерживается Internet Explorer и браузеры Mozilla, например, Firefox. Ведется слежение за протоколами HTTP и HTTPS. 

Контроль над почтой включает в себя работу через SMTP/POP, IMAP, Web, Exchange/MAPI и AOL. Программа может запоминать входящие вложения. Кроме того, вы можете настроить гибкий фильтр писем, который позволяет не просто защититься от спама, но также блокировать нежелательную корреспонденцию с точки зрения норм воспитания. Например, если в письма встречается фраза «сексуальна», то его необходимо блокировать. Нетрудно догадаться, что какой-то молодой человек пристает к вашей дочери, а ей не время думать о мальчиках, у нее выпускные экзамены на носу. 

Блокировка передачи файлов осуществляется с помощью прослушивания протоколов FTP, Gnutella и HTTP. Программа может запоминать последовательности нажатий клавиш и сохранять их в журнале. Spector Pro также запоминает имена всех запускаемых приложений. Отдельной группой выделен контроль над сетевой активностью. Запоминаются приложения, которые ее вызывают, а также IP-адреса и порты. И, наконец, запоминаются имена всех открываемых документов, их печать, запись на оптические носители. 

Целая серия инструментов, предназначенных для блокирования действий, позволяет не просто контролировать ребенка, а работать с упреждением, не давая ему совершить за компьютером скверный поступок. Вы можете создавать список запретных сайтов. По умолчанию он пуст, встроенной базы нет. Вы можете заполнять его вручную или производить импорт из текстовых файлов. В качестве альтернативы предлагается организовать список доступных сайтов, которыми и ограничится путешествие ребенка по Сети. 

Имеется возможность блокировки отдельных контактов в программах обмена мгновенными сообщениями. Соседский хулиган просвещает нашего сына, как курить так, чтобы не замечали родители. А мы поставим ему категоричный запрет на общение. Пусть беседует с другим мальчиком, ведь он любит цитировать стихи русских классиков. 

Вы можете выполнять планирование запретов доступа к интернету. Указывается расписание, а затем ему присваивается доступ к сайтам через HTTP или HTTPS, работа с почтой через SMTP/POP, передача файлов через FTP, различные протоколы обмена мгновенными сообщениями. Последняя опция блокирования доступа включает в себя список пользователей, кому дозволено осуществлять контроль над детьми. 

Вы можете настроить уведомления о попытках нарушения правил пользования компьютером. Можно издавать звук, отправлять уведомления на электронный ящик. Дочь, пока вы отвернулись, попыталась открыть сайт знакомств, но вдруг раздался вопль сирены – программа блюдет мораль в семье. 

Программа выполняет многопрофильный родительский контроль, позволяет не просто запрещать ребенку что-либо делать, но также и оповещает вас о его шалостях. Как следствие, вы всегда в курсе, чем занимается ребенок за компьютером, и всегда можно вовремя проявить качества педагога.

К содержанию
КиберМама

Официальный сайт: www.cybermama.ru
Размер: 3548 КБ
Цена: первая версия бесплатна, вторая – 380руб.
Русский интерфейс: есть
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Главное окно КиберМама

КиберМама предназначается, в первую очередь, для ограничения времени провождения ребенка за компьютером. Какие-либо инструменты фильтрации содержимого web-страниц в программе отсутствуют. 

После установки приложения от вас потребуют указать пароль, который лучше не забывать, иначе вы сами, фигурально выражаясь, превратитесь в ребенка. Для улучшения памяти предлагается ввести секретный вопрос и ответ на него. Теперь программа сможет работать в двух режимах – «родитель» и «ребенок». Сразу после установки включается первый режим, предлагается выполнить первоначальную настройку приложения. В дальнейшем все будет происходить наоборот. При старте станет запускаться режим «ребенок», а по истечению срока его пребывания за компьютером потребуется пароль для перехода в родительский режим. Кроме того, перейти в режим ребенка можно из контекстного меню значка, расположенного в системном лотке Windows. 

Настройка контроля осуществляется по двум направлениям. Первое из них – ввод расписания работы. Оно задается раздельно для рабочих и праздничных дней. Но опции управления идентичны. Вы можете указать максимальное количество времени, которое ребенок может провести за компьютером в день. В качестве дополнения указывается продолжительность непрерывной работы за компьютером и минимальное время перерыва. Отдельной опцией стоит разрешение ребенку работы в интернете. Кроме того, вы можете указывать конкретные диапазоны времени, в которые ребенок может работать за компьютером. Для каждого интервала указывается возможность использования интернета. 

Праздничными днями по умолчанию считаются суббота и воскресение. Кроме того, с помощью календаря имеется возможность указания национальных праздников, которые в каждой стране свои. 

Запуск приложений регулируется двумя способами – с помощью черного или белого списка. В каждом из случаев указывается путь к исполняемому файлу и вводится текстовое описание приложения. 

В режиме ребенка в нижней части рабочего стола находится значок с изображением будильника. Он показывает количество времени, которое осталось пользователю до перерыва или до окончания дневного лимита. Данный будильник, при желании, отключается. Сделать это может даже ребенок, в прямом и переносном смысле. Кроме того, имеется возможность показа расписания работы. Ребенок видит, сколько времени ему еще осталось находиться у компьютера, сколько будет длиться его перерыв. За пять минут до истечения дозволенного времени на экране появляется предупреждение с напоминанием о сохранении всех документов. 

Особого внимания заслуживает отчет программы. Он позволяет фиксировать многочисленные шалости ребенка, оценивать степень его хулиганства. Вы можете видеть, сколько раз он пробовал перезагрузить компьютер, чтобы обмануть защиту. Отображается и количество попыток убийства приложения из диспетчера задач. Если ребенок попытается перевести время на системных часах, чтобы продлить свое пребывание за компьютером, это не только не удастся, но и отобразится в отчете. 

Программа также запоминает все заблокированные процессы. Ага, понятно, что пыталась открыть дочь – энциклопедию любви. Но ей еще рано, она не понимает, что там далеко не романтика и розы. 

КиберМама содержит подробную справочную систему на русском языке. Текущая стабильная версия приложения бесплатна. Следующая версия будет стоить примерно 380 руб., но на момент написания статьи они еще официально не вышла.

